
サイバーセキュリティ対策強化のお願い

岩手県警察本部サイバー攻撃対策係
019-653-0110（代表）

困った時には
すぐ通報を！

機密情報等の窃取を目的とした標的型
サイバー攻撃に警戒しましょう！
国内外において、政府機関や研究機関等が外部から

不正アクセスを受け、機密情報や個人情報等が窃取さ
れた可能性のある事案が確認されています。

標的とする組織のパソコンをウイルスに感染させて内部に侵入し、機密情報
等を窃取する。

標的型攻撃

１ 標的型メール攻撃

２ 水飲み場型攻撃

３ 脆弱性を悪用した不正アクセス

巧みな手口
新型コロナウイルスの感染拡大、テレ

ワークやウェブ会議システムの導入など、

状況に応じた巧みな手口で攻撃を行う。

□ サイバーセキュリティに係るリスクマネジメントの実施

・ サイバー攻撃を「未然に防ぎきることは不可能である」との認識のもと、情
報セキュリティに係るリスクアセスメントやリスク対応を戦略的に行いましょう！

□ 対処態勢の整備

・ サイバー攻撃に備え、「緊急対処チーム」、「初動対応に関する方針や手順」、「復
旧に向けた目標水準、優先順位」などを整備しましょう！

□ 定期的な対処訓練の実施

・ サイバー攻撃を想定した対処訓練を行い、対処能力を強化するとともに、リスクマネ
ジメントや対処態勢の見直しを図りましょう！

推進事項


