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岩手県警察本部サイバー犯罪対策課の公式ＴｗｉｔｔｅｒはQRコードから！
サイバー空間を悪用した犯罪の手口やサイバー犯罪の被害に遭わないための情
情報をお知らせしています。

岩手県警察本部生活安全部サイバー犯罪対策課
令和５年１月６日発行

「代金を支払っても商品が送られてこない」等の悪質な偽・詐欺サイトによる被害が依然と
して多数発生しています。
下記は、偽・詐欺サイトに多く見られる特徴です。

http://●●●.▲▲▲.■■■

お支払い方法
銀行振込（前払い）
●●銀行▲▲支店 口座番号1234567
（個人名）名義

会社概要
販売業者：株式会社●●
所在地：●●県▲▲市■■
電話番号：●●●ー▲▲▲ー■■■

○ URLに不審点はないですか？
✓ 正規サイトのURLと酷似している。
o（オー）が0（ゼロ）になっていたり、

見慣れないTLD（トップレベルドメイン）
になっている。

偽ショッピングサイトかどうかの判断は、これらのポイントから総合的に判断する必要があり
ます。
少しでも不審に感じた際は、記載されている店名・電話番号をインターネットで検索するなど
して、信頼できるショッピングサイトか調べましょう。

○ 会社・販売者情報は実在するものですか？
✓ 住所や電話番号が他の店舗の情報であっ
たり、デタラメな内容である。

○ 決済方法が不自然ではないですか？
✓ 銀行振込のみ等、特定の支払方法し
か選べない。

✓ 法人が運営しているサイトなのに、
振込先が個人口座である。

●●釣具店

○ 販売商品が不自然ではないですか?
✓ 販売価格が極端に割引されている。
✓ どこのサイトでも売り切れの商品なの
に在庫がある。

✓ 店名と販売商品に統一感がない。

15,000円（税込）
７,000円（税込）

40,000円（税込）
18,000円（税込）

20,000円（税込）
10,000円（税込）

TLD


